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OZET

5G teknolojisi 2020 yilindan itibaren diinyamn ¢esitli bolgelerinde iletisim kanali olarak kullanilmaktadir. Bu
teknoloji ilettigi veri miktari ve kalitesi sayesinde bir¢ok a¢idan kullanicilara cazip gelmekle birlikte kullanilan
frekans araliklar: nedeniyle havacilik emniyetini etkileyebilecegi ongoriilmektedir. Sivil hava tasimaciliginda
kullanilan hava araglarinin yer ile aralarindaki mesafeyi 6l¢mek icin kullandiklar: Radyo Altimetre cihazlari
ile 5G iletisim bandinin yakin frekans araliklarimda olmasi etkilesim olasiligint giindeme getirmektedir. Bu
bildiride hava ara¢larmin 5G teknolojisinin yayginlasmast ile birlikte ne gibi risklerle karsilasabilecekleri
teknik bilgiler 1s1ginda degerlendirilmis ve tasarim degisiklikleri de dahil olmak tizere her iki frekansin
etkilesime girmemesi i¢in alinabilecek ¢esitli onlemler belirlenmistir. Ayrica hava ara¢larun planli veya
plansiz bakimlarinda, havada yasanabilecek olasi radyo frekanst girigimlerinin etkilerini azaltacak ve riskleri
kabul edilebilir seviyeye indirgeyecek islemlerin incelenmigtir.

GIRIS
Mobil iletisim teknolojileri, 1981 yilinda ilk kez ortaya ¢ikan analog (1G) teknolojisinden itibaren,
yaklasik olarak her on yilda kéklu bir degisim gostermigtir. 1992'de dijital (2G) teknolojisi, 2001
yilinda genis bant araligi1 ve ¢oklu ortam destedi ile birlikte 3G teknolojisi ve 2011/2012'de 200
kbit/s'lik hiz ve mobil ultra genis bant erisimi saglayan 4G teknolojisi kullanima sunulmustur
[Wikipedia, 2022]. iletisim teknolojileri, dzellikle akilli kablosuz cihazlarin ve bant genisligi
gerektiren uygulamalarin buyik oranda artigi nedeniyle son on yilda en hizli ilerlemeyi géstermistir.
Bu egilimin, 6zellikle 5G teknolojisi ve bununla birlikte aglarin ve makine tipi iletisimin artmasiyla
korunacagi tahmin edilmektedir [Bijenescu, 2020]. ilk kez 2008 yilinda NASA ve Machine-to-
Machine Intelligence (M2MI) arasinda kurulan ortaklikla ismi giindeme gelen besinci nesil (5G)
iletisim teknolojisi [NASA, 2008], glinimlzde kablosuz cihazlarin kullaniminin artmasi ile
neredeyse her eve girebilecek potansiyele ulagsmistir.

Kablosuz iletisim teknolojilerinin yayginlagsmasi ve frekanslarin artmasi kapsama alanini
sinirlamakta ve 6zellikle 5G icin yogun baz istasyonlari kurulmasini gerektirmektedir. 4G
teknolojisinde kullanilan frekans arahgi 2,5 GHZz'in altindayken bu oran 5 G teknolojisinde ytiksek
bant araligi kullanildiginda 300GHZz’e kadar cikabilmektedir. Bu durum radyo frekanslarini kullanan
diger kullanicilarin dogru sekilde ¢alismasini etkileyebilecek bir potansiyel tagimaktadir.

Radyo frekanslari iletisim teknolojileri diginda hassas mesafe dlgiiminde de kullanildigi igin
havacilik acisindan dnem arz etmektedir. insanli ve insansiz hava araglari ucus sirasinda zemin ile
olan gercek mesafelerini hesaplayabilmek ve buna gére manevralar yapabilmek i¢in radyo
altimetre (RA) cihazlarini kullanmaktadirlar. Havacilik tarihinde, RA cihazlarinin gesitli sebeplerle
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arettigi yanhis veriler ve ugak sistemlerine verdigi hatali bilgilerin neden oldugu élimcul kazalar
bulunmaktadir. 2009 yilinda yasanan THY Amsterdam B737 kazasi bunlardan biridir [Demirci,
2022]. Bu bildiride gecmiste yasanan olaylarin ve teknik verilerin i1s1§inda, havalimanlarina yakin
noktalarda konuslandirilan 5G baz istasyonlarinin ve hava araci iginde bulunan mobil cihazlarin,
inis ve kalkis sirasinda hava araclarinin RA sinyalleri ile etkilesime girme durumu ve
olusturabilecedi riskler incelenmis ve alinabilecek énlemler sunulmustur.

RADYO ALTIMETRE VE 5G BAZ iSTASYONLARININ GALISMA PRENSIPLERI

Radyo Altimetre Calisma Prensibi

RA hava araglarinin yerylzine olan gercek mesafelerini 5000 ft ve altinda hassas sekilde
belirlemelerine yarayan, 6zellikle inis-kalkis ve ylksek rakimli bolgelerde hayati 5Gnem tasiyan bir
sistemdir. Modlile edilmemis darbeli radar veya frekans modtilasyonlu stirekli dalga (FMWC)
kullanarak ¢alisan RA sistemi 4.2 GHz - 4.4 GHz frekans aralijinda bir génderici ve bir alici
antenden olusur. ki sinyal arasindaki zaman farkini ugak yiiksekliginin bir fonksiyonu olarak
hesaplayarak ugus ekibine gercek ylikseklik bilgisini vermektedir (Sekil 1,2).
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Sekil:2 Radyo altimetre kokpit gdstergesi analog ve dijital gérinama
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5G Teknolojisi Caligma Prensibi

5. nesil mobil ag teknolojisi makineler, nesneler ve cihazlar dahil olmak tzere neredeyse her seyi
birbirine baglamak igin tasarlanmis yeni bir agdir. 5G kablosuz ag teknolojisi, daha ylksek ¢oklu
Gbps tepe veri hizlari, ultra distk gecikme slresi, daha fazla guvenilirlik, blylk ad kapasitesi,
artirlmis kullanilabilirlik ve daha fazla kullaniciya daha tek tip bir kullanici deneyimi sunmayi
amaglamaktadir [Qualcomm,2022]. 5G Makro Hiicreleri, ayni anda daha fazla veri génderip almak
icin birden fazla elemana veya baglantiya sahip MIMO (coklu giris, coklu ¢ikig) antenlerini
kullanmaktadir [Emfexplained,2019].
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Sekil 3: 5G teknolojisi ¢calisma prensibi [Emfexplained,2019]
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5G Teknolojisinin kapsami ve gelecek éngoriileri

5G teknolojisinin 2021 yilindan itibaren buyuk bir sigrama yaparak yayginhgini artirmasi
beklenmektedir [JPMorgan, 2022]. Kirresel 5G hizmetleri pazarinin 2020'de 69.39 milyar dolardan
2021'de 83.24 milyar dolara, %20'lik bir bilesik yillik blylime oraniyla (CAGR) blylmesi, 2025'te
ise %23'luk bir buyime ile 188 milyar dolara ulagsmasi beklenmektedir [globenewswire,2021].
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Sekil 4: 5G teknolojisi igin gelecek perspektifi [Statisca, 2021]

5G FREKANSLARININ RA FREKANSLARI iLE ETKILESIM DURUMU

Radyo altimetreden yayilan glg seviyeleri yaklasik olarak bir watt (W) civarindadir ve bu radyo
altimetrelerin diizgiin ¢calismasi icin oldukga hassas alicilar gerekmektedir. Bu nedenle, radyo
altimetreleri, aliciya giren ve performanslarini olumsuz yénde etkileyebilecek RF girisimine karsi
oldukc¢a hassastir. Radar altimetreler, Uluslararasi Telekomiinikasyon Birligi (ITU) tarafindan
uluslararasi olarak taninan ve korunan 4,2—4,4 GHz bandinda bir Havacilik Radyonavigasyon
Hizmeti (ARNS) spektrum tahsisinde c¢alisir. Radyo altimetreler, bu ¢alisma bandinda veya yakin
frekans bantlarinda alinan radyo dalgalarinin girisimine karsi duyarli olmaktadir.

Havacilik kazalarinin biyik ¢cogunlugunun kalkis sirasinda ya da inis sirasinda yasandigi
[Airbus,2022] g6z énlne alindiginda 5G ve RA arasinda yasanabilecek bir etkilesimin énemi daha
net ortaya ¢cikmaktadir.

YONTEM

Gecmiste radyo altimetrelerde yasanan arizalar nedeniyle meydana gelen kazalar ve uluslararasi
kuruluglarin 5G konusunda yaptidi yayinlar incelenmistir. Olasilik ve siddet de@erleri bu verilere
gore degerlendirilerek L tipi (5x5) risk matrisi Gzerine yerlestirilmis ve risk seviyesi hesaplanmistir.
Henuz 5G RA kaynakl bir vaka yagsanmadigi i¢in on alici (proaktif) bir calisma yapilarak olumsuz
senaryolarin 6énlenebilmesi igin alinabilecek dnlemler degerlendirilmistir.
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Siddet
Cok ciddi (5) | Ciddi (4) Orta (3) Hafif (2) Cok Hafif (1)

Olasilik

Cok yiiksek (5) 10 5
Yiiksek (4) 12 8 4
Orta (3) 12 9 6 3
Diisiik (2) 10 8 6 4 2
Cok diisiik (1) 5 4 3 2 1

Tablo 1: 5x5 Risk hesaplama matrisi

UYGULAMALAR VE DEGERLENDIRME

Gecmiste RA cihazlarinin dogru veri Gretmemesi sonucu meydana gelen bazi kazalar
incelendiginde sistemde meydana gelebilecek ufak bir problemin dahi yikici sonuglar dogurabildigi
goOrulmustar (Tablo 2).

Ucak Tipi Olay tarihi | Olay 6zeti Referans
Boeing 737-800 | 25.02.2009 | IMi§ icin piste yaklasma sirasinda radyo Slater,2015
altimetre arizasi nedeniyle kirim gegirmistir.
Kalkistan yaklasik 2,5 dakika sonra radyo aviation-
Antonov 72 25.12.2012 altimetre anzasi nedeniyle kirim gecirmistir. safety 2013

Tablo:2 Radyo Altimetre kaynakli kaza érnekleri

Bu sebeple sistemi etkilemesi muhtemel bir 5G sinyal girisiminin bir yilda birden fazla meydana
gelme olasili§i yiiksek olasilik (4) olarak degerlendiriimistir. Hava araglarinda kullanilan
sistemlerin yedekli ve karsilagtiriimal kullaniima durumlari degerlendirildiginde olasi hatali verilerin
fark edilebilecegi ve tehlikeden kaginilabilecedi 6ngérilmus ve siddet seviyesi orta (3) olarak
belirlenmistir. Bu kapsamda Risk seviyesi Olasilik (4)x Siddet (3)=12 olarak belirlenmistir.

Sonug Risk Puani Yapilmasi gereken islem
Belirlenen risk kabul edilebilir bir seviyeye dusurulinceye
Katlanilamaz o5 kadar is baslatiimamali eger devam eden bir faaliyet varsa
Riskler derhal durdurulmalidir. Gergeklestirilen faaliyetlere ragmen
riski dusurmek mimkin olmuyorsa, faaliyet engellenmelidir.
Belirlenen risk azaltilincaya kadar is baslatiimamali eger
Snemli Riskler 12.15.16,20 fjgvam eden bwfa_e_thygt varsa dgrhal durdurulmalidir. Risk
isin devam etmesi ile ilgiliyse acil dnlem alinmali ve bu
onlemler sonucunda faaliyetin devamina karar verilmelidir.
gir;illz:;zeydekl 8,9,10 Belirlenen riskleri distirmek icin faaliyetler baslatiimalidir.
Katlanilabilir 3456 Risk oldugu gibi kabul edilir. Ancak mevcut kontroller
Riskler T surdurdlmeli ve bu kontrollerin surdurdldagu denetlenmelidir.
Onemsiz Riskler | 1,2 Risk oldugu gibi kabul edilir.

Tablo 3: Sonucun Kabul Edilebilirligi
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Mevcut durumda FAA ve telekominikasyon sirketleri arasinda yapilan gérismeler sonucu kisa
vadeli olarak asagidaki ¢6zim yollari belirlenmis ve uygulamasina gegilmistir [FAA,2022];

¢ Radyo altimetre Ureticileri tarafindan tim paydaslarla ve ucak Ureticileriyle birlikte calisila-
rak frekans girisimini azaltacak filtreler tretilmistir.

e Girisim tehlikesine en aclk olan ucaklardan bagslamak lzere bolgesel ugcaklarin 2022'nin so-
nuna kadar, ticari ugaklarin ise 2023 Temmuz ayina kadar radyo frekansi filtreleriyle glig-
lendirmeleri konusunda mutabik kalinmistir.

e llgili kitlerin hangar ortaminda birkac saat icinde ucaklara takilabilecegi belirtilmistir.

Ureticiler, otoriteler, ucus ekipleri ve bakim ekipleri i¢in alinacak bir dizi dnlemle, olusabilecek
girisimlerin engellenebilecegdi veya olmasi durumunda risk seviyesinin kabul edilebilir dizeye
indirgenebilecegi dngdrulmektedir. Bu dnlemler asagidaki sekilde siralanabilir;

= Ugus ekiplerinin ugus sirasinda kullandigi el kitaplarina, radyo altimetre verilerinde anor-
mallik tespit edildigi takdirde neler yapilacagi agik sekilde belirtiimeli ve bu dokiman reviz-
yonu tim ugus ekiplerine duyurulmaldir.

» Radyo altimetre arizalari, daha yakindan takip ediimek amaciyla 6nemli olay raporlama lis-
telerine dahil edilmeli ve pilot raporlari da bu konuda veri kaynagi olarak kullaniimahdir.

= Ucak kabinlerinde, 6zellikle inis ve kalkis fazlarinda radyo sinyali yayabilecek cihazlarin kul-
lanimi net olarak yasaklanmali ve siki kurallarla denetlenmelidir.

= 5G teknolojisinin farkli frekans araliginda kullanildidi Glkeler yakindan takip edilmeli ve bu
durumun takibi igin 6zel bir yapi olusturularak frekans degisiklikleri sivil havacilik sektoriyle
es zamanli paylasiimalidir.

= Ureticiler tarafindan yedekli olarak tasarlanan RA cihazlarinin sagd ve soldan alinan sinyal
arasinda belli bir fark olmasi durumunda uyumsuzluk sinyali Gretmesi saglanmalidir.

= Frekans girisimi stphesi bulunan arizalar icin 6zel ariza kodlari Uretilmeli ve bakim ¢alisma-
larinda dikkat edilmesi gerekenler bu kodlar altinda 6zellikle belirtiimelidir.

= Uzun vadeli ¢6zUm olarak; RA Ureticileri tarafindan frekans girisimi ihtimalinin tamamen or-
tadan kaldirildigi yeni tasarimlar gelistiriimesi planlanmaktadir. S6z konusu modifikasyonun
havayollarina maliyeti bu kapsamda degerlendiriimesi gereken hususlardan biridir.

= Yeni gelistirimekte olan 6. Nesil iletisim teknolojileri icin benzer sorunlar yagsanmamasi
adina frekans araliklari sivil havacilik otoriteleri ve iletisim otoriteleri ile belirlenmelidir.

SONUG

Calismada hava araci kaza istatistikleri ve 5G teknolojisi ile ilgili bilgiler detayli olarak incelenmig
ve 5G teknolojisi ve hava araglarinda kullanilan radyo altimetre cihazlarinin etkilesim ihtimali
degerlendirilmistir. Her ne kadar hentiz net olarak 5G girisimi nedeniyle yasanan bir ariza
raporlanmamis olsa da fark edilmesi zor bir durum oldugu icin én alici sekilde risk dederlendirmesi
yapilmistir. Radyo frekanslarinin girisime acik yapisi ve ugus operasyonlari i¢cin hayati 6nemde
olmasi nedeniyle risk seviyesini kabul edilebilir dizeye indirgemek icin tim paydaslari kapsayan
cesitli dneriler sunulmustur. Havacilik ve iletisim alanlarinda gelisen teknolojilerin etkilesim
sahalarinda risk degerlendirmelerinin detayl yapilmasi ve 6ngorull bir sekilde uygulamaya
konmasi gerekmektedir. RA teknolojisinde yapilacak gelistirmelerde B737 Max ugaklarinda hiicum
acisi sensorleri (AoA) icin uygulanan sentetik sensortin [Demirci, 2022] bir benzeri uygulanarak
verilerin guvenilirligi saglanabilir. Bu sayede ugus emniyetine pozitif bir katki saglanabilecektir.
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